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MANUAL TECNICO DEL CONTROL DE ACESSOS F-MA300

Introduccion

El F-MA300 es un control de accesos autdonomo por huella digital y tarjeta que usa tecnologia avanzada de lectura,
es ideal para su aplicacién en situaciones que requieran de altos niveles de seguridad.

Usa un software de gestion con diversas funciones, control de presencia, gestidon de usuarios, control de entradas,
etc.

La programacion se realiza por medio del programa de gestion en idioma inglés. Este equipo posee una memoria
con capacidad para 10000 usuarios.

e

e Funcién de reposo
Sistema de ahorro de energia por medio del control automatico de encendido/apagado del equipo. En
reposo, el consumo es menor a 0,2 w.

e Programacion por medio del programa de gestion
Toda la programacion se realiza por medio de un comando.

e Temporizador de cierre
Configuracion del temporizador de cierre de puerta entre 0-99 (0s equivale a 50ms).

e Alarma anti-vandalismo
Sistema de proteccion anti-vandalismo que activa una alarma sonora cuando hay una tentativa de apertura

forzada del equipo.

Conexidn por medio del cable de red (RJ45) al ordenador o conexion TCP/IP.
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Instalacion

¢ Instalacion y montaje
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Dimensiones

Instalacion

Usar la guia de
perforacién para marcar
los agujeros de los
tornillos

- 36.00—— 73.00

Colocar el dispositivo
en sitio.
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Desajustar el tornillo
en la parte inferior del
dispositivo.

Remover la parte de
atras del dispositivo y
fijar de acuerdo con
las marcaciones.

Atornillar el tornillo en la
parte inferior del dispositivo.
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Manual del Software de Gestion

1. Instrucciones de Funcionamiento

1.1. Requisitos de hardware
e Memoria: minimo 1G
e Almacenamiento: minimo 10G
o  Windows XP o mds reciente

1.2. Operaciones basicas

e Inicializacién del programa de gestién
Agregar un dispositivo nuevo
Crear niveles de privilegios de acceso
Agregar usuarios
Definir privilegios para los usuarios
Time Zones
Supervisién

1.3.Inicializacion del programa de gestion

85 dmin .
F.-l_l dedkk ek s

Remember Me

Figura 1 - Login

Después de hacer click para abrir el software, serd necesario realizar el login en la aplicacién.
Las credenciales por defecto son:

e User:admin

e Password: admin

Se aconseja cambiar las credenciales de acceso después de la primera inicializacidn, es suficiente con hacer click en
System (sistema) -> Change Password (cambiar contraseiia).
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Access HONOIC]w]CY

Hello admin,Welcome to Access3.5 Security System

©

Time Zones

@ - \ » Holidays Rea\—wr:e r\iummrmg
- L L4
%

Door Setting Reports

Device Personnel

&im

Access Levels

Figura 2 — Pantalla principal

Después de hacer el login con éxito, se inicializara la pantalla principal de la aplicacion (Figura 2).

.08
En caso se necesite de cambiar de idioma, es suficiente con hacer click en el icono . El idioma espafiol aiin no se
encuentra completamente traducido.

1.4. Agregar un dispositivo nuevo al F-MA300
El primer paso de configuracion es agregar el F-MA300 al software. Después de realizar todas las conexiones
correspondientes, se podra agregar el dispositivo haciendo click en Device en la pantalla principal (Figura 3).

Access Device

Delete (©), Searcn Fi] GetLogs SymeAll Data To Device (S Get Personnel Data From Device Getlnfmmanon of Personnel - More _ -

[] Device Na.. |Serial Number | Gommunic..| IP Address | Serial P.. RS485Addr.. Enabl. Person. Fingerp.. VeinQuant.|Face Qu. Device Mo.. |Firmware Version  Area Name
0 333 6583152301497 TCPIP 10.0.0.199 o 2 1 0 0 Ver 6.62 Dec 72015 teste

Figura 3 - Pagina para agregar el dispositivo
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A continuacidn, el sistema se encaminara hacia una nueva pagina (Figura 4), hacer click en Add para agregar un
dispositivo nuevo.

Access Device N OROIS )

=) [r ] Bg
o Eot i Delete Q Search [7ir] Getlogs [ Syncall Data To Device EEGelPemﬂnne\Datame Device Gat\nfmmannnnlpsrsnnns\ - More -

Device Name

Device Na... | Serial Number  Communic... |P Address | Serial P.. RS485Addr.. Enabl. Person.. Fingerp.. VeinQuant.. Face Qu.. DeviceMo.. FirmwareVersion  AreaName
333 6583152301497 TCPIP 1000139 (] 2 1 0 0 Ver662Dec 72015 teste

‘Wizard - Add Device

This wizard will guide you fill in the parameters of communication
between the PC and the device

To continue, click Next

Professional lode < Bac} exi > Cancel |

Figura 4 — Ventana de configuracion del dispositivo nuevo

Luego, se abrird una ventana (Figura 4), hacer click en NEXT (siguiente) para agregar un dispositivo nuevo al sistema,
para eso es suficiente con llenar todos los datos del dispositivo en la ventana (si la ventana es diferente, hacer click en
Wizard Mode (modo wizard) en la esquina inferior izquierda de la misma ventana, al hacer click la ventana cambiara
para una ventana parecida a la de |a Figura 4.

Communication Type (tipo de comunicacién): TCP/IP.
IP Address (direccion IP): 192.168.1.201 (IP de fabrica)
IP Port Number (ndmero de puerto IP): 4370 (por defecto las conexiones TCP/IP usan el puerto 4370).

Nota: Si el dispositivo se mantiene conectado directamente al ordenador no es necesario cambiar el IP del dispositivo,
pero si es necesario cambiarlo debido a que el dispositivo esta conectado a un router/interruptor, se tendra que
cambiar el IP por un IP estdtica libre dentro de la red del router (Consultar el punto 0).

Clicar NEXT.
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Device

[ nda Edt {ij Delste () Search GetLogs [ SincAll DataToDevice [ GetPersonnel Data From Device i) GetInformtion of Personnel - More.. ~

[] | Device Na.. Serial Number  Communic... IP Address Serial P.. RS485Addr.. Enabl.. Person.. Fingerp.. VeinQuant.. FaceQu.. Device Mo.. FirmwareVersion  AreaName
vi [ 333 6583152301497 TCPIP 10.0.0.199 (] 2 1 0 0 Ver6.62 Dec 72015 feste

B agd x

Device Type
This iss an optional setting. After connecting the device, this wizard wil
automatically correct the wrang choice

() standalone Pull Device

O One-Door Control Panel

C $§\
O FourDoor Control Panel | Switch to Two-door Two-way

@® stangalone Device

Professional Mode <Back || Nex> | | Cancel

Figura 5 — Agregar dispositivo nuevo

En la Figura 5 seleccionar la opcion Standalone Device (dispositivo auténomo).
Hacer click en NEXT.

Access Device 20O 000®

B, = s [
EE@ Add Edit Quf Delete (O) Searcn Fi GetLogs SymcAll Data To Device [EE] Get Personnel Data From Device Geunmrmannn ofPersonnel - More...

[[] DeviceMa.. SerialNumber Communic.. IP Address Serial P.. R3485Addr.. Enabl.. Person.. Fingerp.. VeinQuant.. Face Qu.. Device Mo.. Firmware Version Area Name
i D 333 6583152301497 TCP/P 10.0.0.199 Q 2 1 o 0 Ver6.62Dec 72015 teste

Device Name

& Add x

Others

= I
1 = Device Name
es :
~

2 \ & Synchronize Device Time With PC Time 4

$ Clear Data in the Device when Adding

<

Professional Mode <Back ||| Next> | | Cancel

Figura 6 — Agregar un dispositivo nuevo

En Device Name (nombre del dispositivo) (1) llenar con el nombre deseado, por ejemplo: puerta de entrada.
Seleccionar Synchronize Device Time with PC Time (sincronizar la hora del dispositivo con la hora del ordenador) y
Clear data in Device When Adding (limpiar los datos del dispositivo al agregar) (Figura 6).

Hacer click en NEXT en las siguientes ventanas.
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Access Device

= ]
E—h Add ‘- Edit ‘[ Delete {:2 Search [fi2] GetLogs Sync All Data To Device GetPersonnel Data From Device GetInformation of Personnel - More.. ~
Device Name 2 ® E; (0] B2 Ea L

[[] DeviceNa.. SerialNumber Communic.. IPAddress SerialP.. RS485Addr.. Enabl. Person.. Fingerp.. VeinQuant.. FaceQu.. DeviceMo.. Firmware Version Area Name

LB} D 333 6583152301497 TCPAP 10.0.0.199 (] 2 1 0 0 Ver662Dec 72015 fteste

Area

Figura 7 — Agregar el dispositivo nuevo con éxito

Si se agrega exitosamente el dispositivo, se abrira la ventana en la Figura 7.
En esta ventana se debe hacer click en Sync All Data to Device (sincronizar todos los datos con el dispositivo) y en More
(mads), hacer click en Synchronize Time (sincronizar hora).

Access Device (EOROICL

N = s e =
Add Edit i Delete Q Search [F12] Get Lad§_[= SyncAll Data To Device, J5) Get Personnel Data From Device Geﬂnﬁ)rmanon of Persannel

Device Name
Device Na... Serial Number  Communi... |P Address Senal P RS485Add.. Enab.. Person Fingerp.. Vein Quan.. Face Q.. Device Mo... Firmware Version Area
b1 Triplo W 6691155000034 TCP/P 192.168.1.201 (-] 1 1 0 0 Ver 6.60 Mar 18 2013 Area
] Synchronize Data to The Device x
Device ‘Communice| 1P Serial Port  R3485 Sync
Name Type Address Mumber | Address Status
> Triplo W TCPIP 192.168.1.201

Progress

0%

Total progress

0%

Figura 8 — Sincronizar los datos del software con el F-MA300

1.5. Crear niveles de privilegios de acceso
Antes de crear nuevos usuarios es necesario crear los niveles de privilegios que podran existir para la puerta. Por
defecto, sélo existe la posibilidad de configurar la puerta para apertura de 24h. Se pueden crear turnos de acceso en
Access Control (control de acceso) ->Time Zones->Add.

a@%%
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Configurar los niveles de acceso en Access Control (1)->Access Levels (niveles de acceso) (2)->Add (3) (Figura 9).

Access Control

%Ad (25 Edt i Detete [/ Persanrki Access Levels

Access Level Mame Access Contrel Time Zone Door Combination

Time Zones

Holidays

Multi-Card Opening

Real-Time Menitoring

Figura 9 — Niveles de privilegios

e 23O @O0O®
Access Level Name | = Access Control Time Zone =
Unauthorized Doors Authorized Doors N
[]  DoorName beicetiamgl 1 [ ] Door Name Owrfed Device
Time Zones 3 [0 3334 333
Holcays \
D
Anti-P,
_ Unauthorized Personnels Authorized Personnels
Multi-Card Opening
[[]  Perso.. « FirstName Last.. CardNu Departme [ Perso.. ~ FirstNa. LastNa.. CardNu. Departm
Real-Time Monitoring
e =1

Image 10 - Niveles de privilegios

Al hacer click en Add se va a abrir una nueva ventana (Image 10) donde se podra crear los niveles de acceso deseados.
1- Nombre del tipo de nivel de acceso (Ejemplo: Gerencia, Empleados).
2- Puerta (en este caso el F-MA300).
3- Tipo de acceso Time Zone (Para crear diferentes horarios de acceso consultar el punto 1.9).

Hacer click en SYNC NOW.

Op0|
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Data updated, please SYNC

Figura 11 — Sincronizacion entre el software y el dispositivo

Figura 11 esta ventana va a abrirse siempre que el software detecte nuevos datos ingresados que necesiten transferirse
al dispositivo, y asi e software y el dispositivo estén sincronizados.

1.6. Configuraciones de la puerta
En esta pestafia se puede configurar los ajustes de la puerta, como el tiempo en que la puerta se queda abierta y el tipo
de verificacion necesaria para abrir la puerta (tarjeta, o tarjeta + huella digital, sélo huella digital).

Para entrar en las configuraciones de la puerta:
Hacer click en Access Control (1) -> Door Setting (configuracion de la puerta) (2) -> Edit (editar) (3) (Figura 12).

1 Access Control %:‘} @ @ @ (um} ®
Edit Q Search Operation Logs
DoorName  DoorNum.. Device Name  Door Active Time Zone | Door Passage Mode ... Lock Open Durati.. Door AjarDelay  Verify Type Door Sensor T.. In/Out State
»1 0] Pasazesta & HaucAccacsipla 5 A None in
Time Zones cd v
Holidays Device Name 333 * Door Sensor Type Nene [=]
3 Door Number 1 * Door Ajar Dela: 5 3| second (0-254
2 Door Name Porta_Teste] = Close and Revserse State
Door Active Time Zone 24-Hour Aceessible =] - Time attendance
Door Passage Mode Time Zone —— =] Lock Open Duration .0 Second(1-10)
Verify Type Any Punch Interval Second (0-10)
Failure Times 2 &
Real-Time Monitoring =
Exteral Alarm Delay 2 2| second(1-99)
Duress Password Seftings EERERE) 0
Emergency Password Settings
Wiegand Seftings
Copythe Settings to Doors of Current Panel []
Copythe Settings to Doors of Allthe Panels [
o

Figura 12 — Configuraciones de la puerta

Al hacer click en Edit se abrira una ventana donde se podran realizar todas las configuraciones sobre la puerta, como:
e Door Name: Nombre de la puerta.
e Door Active Time Zone (horario de puerta activa): Se recomienda dejar la puerta con disponibilidad de 24 h.
e Verify Type (verificar el tipo): En este campo se podra configurar como el usuario puede abrir la puerta, por

ejemplo:

Any (cualquiera): Sélo se tiene que aproximar la tarjeta o usar la huella digital.

Only FingerPrint: Apertura de la puerta sélo por huella digital.

Only Card: Apertura de la puerta sélo por tarjeta.

Card and Fingerprint: Apertura de la puerta por tarjeta + huella digital.

Etc.

0O O O O O
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Door Sensor (sensor de la puerta): Si la cerradura tiene sensor de estado, se puede seleccionar. Si no tiene,
seleccionar None (ninguno).

o Lock Open Duration (duracién de apertura): Tiempo en que la puerta se queda abierta (Para el funcionamiento
adecuado, se recomienda cambiar para un minimo de 3 segundos).

La opcion WIEGAND se refiere a la situacion que tiene la puerta o el terminal de salida, es decir, tiene el F-MA300 para
abrir la puerta y otro terminal con capacidad WIEGAND en el interior, para la salida. En este caso se puede configurar
esa terminal en la opcién WIEGAND.

1.7. Agregar un usuario nuevo al software

Para agregar nuevos usuarios, hacer click en Personnel (personal) (1) ->Add (2) (Figura 13).

1 nel 0O 0o0®
[ a0 [By Eo i osew G searen SO agustospanmen ST matcnacapersonnet [ impon [3 Exrt [ Operaton Logs
[] | PersonnellD = FirstName  LastName  CaidMumiber  DepatmentN. Depatmenth.. Gender 10.0 FP Oty 9.0FP Ol veinQuantty | Face Qty
) Add x o 0
0 0
/" Fersonnel Prafile |_Delails | Access Levels | N M
Personnel ID N Department N
2 Fustame [ — [ | o
LastHame Wobile Phone 1 ]
Gender Male v Hired Date 2016-04-12
(Optimal Size 230230 Pixe
Password Birthday 2016-08-12 - m
Ema [ Priviege Perzannel -

Figura 13 — Agregar nuevos usuarios

En la ventana de |la Figura 14 se pueden llenar los datos completos del nuevo usuario.
Si es necesario asignar un departamento a cada usuario, primero se tiene que crear departamentos en Personnel ->
Department (departamento).
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FPersannel Prafile | Details ccess Levels
Personnel ID I:I * Department Company Mame ~ *

Frsthame [ ] Card Number [ 1

LestName [ ] Mobile Phone ] 0]
Gender Hired Date 2016-04-12 -
(Optimal Size 230=230 Pixel)

Figura 14 — Datos del usuario

Card Number (numero de tarjeta): Ingresar el nimero de tarjeta de acceso (Figura 15).

Numero de la
tarjeta de acceso

Figura 15 — Tarjeta RFID

Fingerprint Reg. (registro de huella digital): Para agregar una huella digital del usuario (Consultar punto 1.8).

Access Levels (niveles de acceso): Asignar el nivel de acceso para el usuario (Figura 16). Esta opcidn asignarad el nivel de
acceso para el usuario. Los niveles de acceso se crearon en el punto 1.5 (este es un punto obligatorio para el
funcionamiento adecuado del dispositivo, sin esta configuracion, los usuarios no van a poder abrir la puerta).

www.triplow.pt
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Personnel Profile l Detai\;/ Access Levels I
Access Levels Authorized Access Levels
[:| Access Level Ma..  Access Control Ti... [:l Access Level M., | Access Control ..
vi & [ admin 24-Hour Accessi..
2 - D operario turno manha =
Multi-Card Opening Group 3
Set Valid Period |
Start Date 2016-04-12 End Date 2016-0412

Figura 16 — Nivel de acceso

Para definir el acceso para el usuario es necesario (Figura 16):
1- Seleccionar el tipo de acceso.
2- Agregar el tipo de autorizacion.

3- Confirmar agregar/editar configuraciones del usuario.
Hacer click en SYNC Now.

#2] SYNC Notice X

Data updated, please SYNC

Figura 17 - Sincronizacion de datos nuevos con el dispositivo

Si el software detecta nuevas actualizaciones de los datos, como nuevos usuarios, privilegios, time zones, etc., se abrira

la caja de texto que se muestra en la Figura 17 para sincronizar los datos del software con el dispositivo, y asi los dos
sistemas contengan las mismas informaciones.

1.8. Agregar la huella digital del usuario

Para agregar una huella digital de un usuario es necesario crear un usuario o editar los datos del usuario Personnel (1) -
> Select user (seleccionar el usuario) (2) -> Edit (3) (Figura 18).
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Personnel

E—'a) Add Edit \h Delete Q Sed _|austDepartment &Ba{dePemunnel 5 mport [ Export Operanun Logs

[:] Personnel ID « FirstMame Last Name Card Number  Department N... DepartmentN... Gender 10.0 FP Qty 9.0FP Qty Vein Quantity Face Qty
1 Sérgio 13080243 1 Company Na. Male 1 0 0 0
[:| 2 admin_chain 6796266 1 Company Na... Male 1] 1] 0 0
[:l 3 Filipe 11818072 1 Company Na. Male 0 0 0 0

Personnel

r1l
Department

Personnel Profile | Details l Access Levels I

Personnel ID 1 * Department *

First Name Card Number ﬁl

Last Name l:l Mobile Phone l:l .
Gender Hired Date 2016-04-01 e

(Optimal Size 230=230 Pixel)

Fingerprint Reg USB FP Sensor ! Device )

Figura 18 — Agregar huella digital

Seleccionar (Figura 18):
e Device: Si se desea agregar huellas digitales por medio del F-MA300:

Fersonnel Profile
Personnel ID v *
First Mame ﬁ]
LastName .
Gender M
(Optimal Size 230=230 Pixel)
B
Email ~

Figura 19 — Agregar huella digital

Hacer click en Select all (seleccionar todo) -> Ok (Figura 19).
En la ventana siguiente (Figura 20) se mostraran dos manos, para agregar las huellas digitales se tiene que:
1- Escoger el dedo del usuario que se va a agregar haciendo click en el dedo correspondiente en la ventana de la
Figura 20.

& s
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Personnel Profil

a Fingerprint Registration

Personnel ID
Press finger flatware
i Remain Times: 3
First Name
Last Name I.
Gender

230x230 Pixel)
Duress Fingerprint
Password L h

OK Cancel

Figura 20 - Seleccidn del dedo del usuario

2- Al seleccionar el dedo en el software (Figura 20) el dispositivo va a dar instrucciones para agregar las huellas
digitales de forma correcta.
3- Sila huella digital del usuario se adiciona correctamente al software, el dedo seleccionado cambiard a color

verde (Figura 21). Se pueden agregar los dedos que se deseen del mismo usuario (se recomienda agregar al
menos dos dedos).

Acecess Personnel B OOOO®
E—‘a) Add Edit @ Delete Q Search &)Mjuﬂ Depariment &) Baich Add Personnel E} Import @ Export Operation Logs

Personnel ID « | First Name

LastMName  Card Number  DeparmentN.. DeparmentM... Gender 10.0 FP Qty 9.0 FP Oty Vein Quantity Face Qty

x

0 0
Personnel Profil ngerprint Registration x 0 0
Personnel ID
ssue Card Press finger flatware
Remain Times: 0
First Name
Last Name I.
Gender
£ 230%230 Pixel)
Duress Fingerprint
Password aep W
Fgerpint e . R
0K Cancel

3 1 0 [ 0

Figura 21 — Agregar huella digital

Hacer click en Ok en las siguientes ventanas para confirmar los cambios.
Hacer click en SYNC Now (Figura 22).

=ki[=
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5| SYNC MNotice X

Data updated, please SYNC

Figura 22 - Sincronizar los datos nuevos

o USB FP Sensor (sensor USB de huella digital) : Si se desea agregar huellas por medio del dispositivo USB F-
4500:

Personnel Profil . : . 5
§§| Fingerprint Registration x

Personnel ID

Press finger flatware

i Remain Times: 3
First Name

Last Name I.

Gender

230=230 Pixel)
Duress Fingerprint
Password 2 h

Fingerprint Reg. L R

OK Cancel

Figura 23 — Seleccidon del dedo del usuario

1- Al seleccionar el dedo en el software (Figura 23) el dispositivo dara las instrucciones para agregar las huellas
digitales de forma correcta.

2- Sise agrega correctamente la huella digital del usuario al software, el dedo seleccionado cambiara al color verde
(Figura 24). Se pueden agregar los dedos que se deseen del mismo usuario (se recomienda agregar al menos 2
dedos).
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Personnel {é} @ @ @ O ®
E—‘% Add et fuj Delete (©) searcn &)mum Deparment S0, BatenAda Personnel [ import [ Export Operation Logs
Personnel =
[[]  PersonnelID ~ FirstName LastMName  Card Number  DeparmentN.. DeparmentM... Gender 10.0 FP Qty 9.0FP Oty Vein Quantity Face Qty
> 0 0
Department : &
— 0 0
Persomnel Profi TR I " 0 0
Personnel ID
Press finger flatware
Remain Times: 0
First Name
Last Name I.
Gender
£ 230%230 Pixel)
Duress Fingerprint
Password oew
FgerpintReo . 5
OK Cancel
3 1 0 o [

Figura 24 — Agregar huella digital

Hacer click en Ok en las ventanas siguientes para confirmas todos los cambios.
Hacer click en SYNC Now (Figura 25).

] SYNC Notice x

Drata updated, please SYNC

Figura 25 - Sincronizar los datos nuevos

1.9.Time Zone (Turnos)
El Time Zone se usa para cuando hay una necesidad de crear horarios donde el usuario va a poder abrir la puerta con
sus credenciales de acceso. Se usa esta funcién por ejemplo, para los turnos de los empleados, para el acceso a
determinadas zonas en horas especificas, etc.

Para crear un Time Zone hacer click en Access Control (1) -> Time Zone (2) -> Add (3) (Figura 26).

Por defecto, ya hay una Time Zone predefinida de 24 h de accesibilidad. Este Time Zone tiene configuracién de acceso
de 24 h, que significa que la puerta esta disponible para apertura las 24 h.
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Access Control

Add Ean @ Delete

Time Zone Name Remarks

24-Hour Accessible 24-Hour Accessible
turno manh&

Holidays

Door Settings

Anti-P

Multi-Card Opening

Real-Time Monitoring

Map

Ad

Figura 26 - Time Zones

] da . = NOROYSluley
Time Zone Name 0 Remas [ ]

Standalone Device Parameters

Time Zone ID 1 — Time Zone ID2 | — Time Zone ID3 | — Holiday TZ 1D v

| . . L L L L L /
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0 3%00 6700 9'00 1200 1500 16’00 21’00 P

Door £ | . . L L L L L |
Tuesday ‘ ‘

| . . L L L L L /

o Wednesday 1 i i . . . . . 1
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Saturday ‘ ‘
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0 B 600 900 12700 15700 18/00 21700 24
Start Time  00:00 EndTime 00:00
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Figura 27 - Time Zones

Se abrira la ventana de la Figura 27 para crear un nuevo Time Zone, y se podra crear un horario semanal donde la
puerta estara disponible para la apertura.

#2] SYNC Notice

Data updated, please SYMNC

Hacer click en SYNC Now.
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1.10. Supervision
En este mend, se podra realizar el control en tiempo real de los tiempos realizados y abrir la puerta remotamente.
Hacer click en Access Control -> Real Time Monitoring (supervisién en tiempo real).

(e FE

Access Control

N ONOICIu]E

Eﬂ Open All Current Doors @cmemmnem Doors @ Open Seledted Doors ﬂ Close Selected Doors @)S\DpMnmmnng

Time Zones

Holidays

Door Seti

hrea Access Control | — v Door [— v
Porta Tests
Date And Time Device Name Event Point Event Description Card Number Personnel ID(First..  IniOut Status Verify Type

1 13/04/2016 14:03:57 333 Porta_Teste MNormal Punch Open 4(attendance ) Check-In Only Card -
»2 | 1310412016 14:02:42 333 Porta_Teste Mormal Punch Open 4(attendance ) Check-In Only Card
3 13/04/2016 13:12:23 333 Porta_Teste Mormal Punch Open 4(attendance ) Check-In Only Card
4 13/04/2016 13:11:58 333 Porta_Teste Normal Punch Open 1(gérgio ) Check-In Only Fingerprint
5 13/04/2016 13:11:55 333 Porta_Teste MNormal Punch Open 4(attendance ) Check-In Only Card
3 13/04/2016 13:11:53 333 Porta_Teste Mormal Punch Open 3(Filipe ) Check-In Only Card
7 13/04/2016 12:58:45 333 Porta_Teste Mormal Punch Open 1(Sérgio ) Check-In Only Fingerprint
8 13/04/2016 12:36:47 333 Porta_Teste Normal Punch Open 1(gérgio ) Check-In Only Fingerprint
El 13/04/2016 12:31:21 333 Porta_Teste MNormal Punch Open 3(Filipe ) Check-In Only Card
10 1300412016 12:30:21 333 Porta_Teste MNormal Punch Open 1(Sérgio ) Check-In Only Fingerprint
11 | 12/04/2016 12:07:29 333 Porta_Teste Mormal Punch Open 3(Filipe ) Check-In Only Card
12 13/04/2016 12:07:16 333 Porta_Teste Normal Punch Open 1(gérgio ) Check-In Only Fingerprint
13 | 130412016 12:06:23 233 Porta_Teste Normal Punch Open 1(8érgio ) Check-In Only Fingerprint
14 3/04/2016 12:06:19 333 Porta_ e e ailure None O
15 | 13/04/2016 11:57:51 333 Porta_Teste Mormal Punch Open 1(Sérgio ) Check-In Only Fingerprint
16 13/04/2016 11:57:31 333 Porta_Teste Normal Punch Open 3(Filipe ) Check-In Only Card

1.11. Reportes

‘Figura 28 Supervisien

Hacer click en Device - > Get Logs (acceder a registros) -> Get all logs (acceder a todos los registros) ->Get (descargar).

Add Eat {ij Delete (), Search

Device

GetLogs E—E ‘SyncAll Data To Device % Get Personnel Data From Device Get Information of Personne

Control

Device Na..
Triplo W

Serial Number | CommUT e e s s Serial P... RS8485Add.. Enab.. Person.. Fingerp.. VeinQuan.. Face Q.. Device Mo.. Fin
6691155000034 TCPAP 192.168.1.201 o 1 1 o 0 Ver

() GetNew Logs [ clear logs after downloaded

Progress

Total Progress

Figura 29 — Reportes

Después de realizar la descarga de los reportes del F-MA300 hacer click en Reports
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Access Reports
B ewor % ClearAll Logs

Search

Events Today Time Period 2016-04-13 ~|00:00 —  2016-04-13 - | 2359 Persannel ID |:|
Gard Number ] Device Name | — v First Name ]

InfOut Status. - v EventDescription | — v Verify Type — v

Report

Exception Events

Custom Reports

Date And Time ~ PersonnellD  FirstName LastMame  CardMNum.. Device Name  EventPoint Verify Type  In/Out Sta... EventDescription  Remarks
b1 2016-04-13 14:37:07 333 Porta_Teste Otners None Disconnected
2 2016-04-13 14:08:03 333 Porta_Teste Others. Mone Disconnected
3 2016-04-13 14:03:57 4 attendance 333 Porta_Teste OnlyCard  Check-n  Normal Punch O.
4 2016-04-13 14:02:42 4 attendance 333 Porta_Teste Only Card Check-In Normal Punch O.
5 2016-04-1313:12:23 4 attendance 333 Porta_Teste OnlyCard  Check-n  Normal Punch O.
6 2016-04-13 13:11:58 1 Sérgio 333 Porta_Teste OnlyFinge . Check-In Normal Punch O.
7 2016-04-13 13:11:55 4 attendance 333 Porta_Teste Only Card Check-In Normal Punch O.
8 2016-04-13 13:11:53 3 Filipe 333 Porta_Teste Only Card Check-In Normal Punch O.
9 2016-04-13 13:03:04 333 Porta_Teste Others. MNone Disconnected
10 2016-04-13 125845 1 Sérgio 333 Porta_Teste OnlyFinge . Check-In Normal Punch O.
2016-04-13 12:26:47 1 Sérgio 333 Porta_Teste Only Finge... Check-In Normal Punch O.
2016-04-13 123121 3 Filipe 333 Porta_Teste Only Card Check-In Normal Punch O.
2016-04-13 12:30:21 1 Sérgio 333 Porta_Teste Only Finge.. Check-In Normal Punch O.
2016-04-13 12:07:29 3 Filipe 333 Porta_Teste OnlyCard  Check-n  Normal Punch O.
2016-04-13 120716 1 Sérgio 333 Porta_Teste OnlyFinge . Check-In Normal Punch O.
2016-04-13 12:06:23 1 sérgio 333 Porta_Teste OnlyFinge.. Check-n  Normal Punch O.
2016-04-13 11:57:51 1 Sérgio 333 Porta_Teste Only Finge... Check-In Normal Punch O.
2016-04-13 11:57:31 3 Filipe 333 Porta_Teste Only Card Check-In Normal Punch O.
2016-04-13 11:57:28 333 Porta_Teste Others. Mene Button Pressing ..

Figura 30 — Reportes

En este mend, se podra ver y exportar todos los accesos realizados en un intervalo de tiempo (dias, semanas, meses).

1.12. Anti-Passback
El Anti-passback es una funcién que se puede usar como refuerzo de seguridad y control de entradas y salidas. Esta
funcién consiste en asegurar que el usuario siempre registre las entradas y las salidas, es decir, si registra una entrada y
sale sin registrar la salida, entonces no podrd entrar nuevamente, y esto es porque no registrd su salida y el sistema
entiende que ese usuario sigue dentro del edificio.
Esta funcién también se usa para el sistema de control de presencia.

Para que el Anti-Passback funcione correctamente se tiene que acoplar al FFMA300 un dispositivo de salida con un
lector biométrico o de tarjetas.

Para activar el Anti-passback hacer click en Access Control (1) -> Anti-passback (2) -> Add (3)

Access Control {é} @ @ @ O e

(2 Add Edit @ Delete

[ | Device Anti-Passback Settings Information
F-MA300 Qut&in anti-passback

Device F-MA300 Vot

Wufii-Card Opening
Anti-Passback Combination | Outdin anti-passback ~ | +
Real-Time Monitoring
InOut State In -

Wap

Advanc

Wiegand Format

Interlock

Figura 31 — Anti-passback
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Se va a abrir una ventana donde se puede configurar la funcion de Anti-Passback (Figura 32).

Device F-MA300 | o

*®

Anti-Passback Combination |DUT&iﬂ anti-passback

InfCut State | In ~

Figura 32 — Ventana de configuracién Anti-passback

Device: Escoger el dispositivo.

Anti-Passback Combination (combinacion del anti-passback): Out&in anti-passback.

In/Out State (estado in/out): Seleccionar In o Out dependiendo de donde estd instalado el F-MA300, del lado interior
de la puerta (out, para las entradas), o del lado exterior (in, para las salidas).

1.13. Cambiar el IP del dispositivo F-MA300
En caso de ser necesario cambiar el IP del dispositivo para un IP dentro de la red local donde se instalé el F-MA300, se
tendra que:
e Tener lainformacién sobre el rango de IP de la red.
e Tener lainformacidn de un IP libre dentro de la red.

Después de tener la informacion descrita anteriormente, se necesita conectar directamente el F-MA300 a un ordenador
por medio de un cable de red (RJ45).
Primero, se necesita agregar el dispositivo al programa con su IP original (punto 1.4).

Después de agregar con éxito el dispositivo al software, para poder cambiar su IP se necesita de hacer click en:

Device (1) -> Select device (2) ->More (3) ->Modify IP Address (modificar la direccion IP) (4)
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Access [ Device

- = e =
=L Add |=k Edit Delete Search P Getlogs (=% SyncAll Data To Device Get Personnel Data From Device LGeannrmatmn of Persannel | - WMore..
Deice Name £ W @} R oetLos i Ea g :
Device ... Serial Nu.. Communicatio.. IPAddr. Serial PortN.. RS485Ad.. Enab.. PersonnelC.. FingerprintQ.. Vein| & Disabled

b1 F-MA300 TCPIP 192.168.. (] 1 0

Enabled

Upgrade Firmware

Synchronize Time
Modify IP Address
Close Auxiliary Output

4 >

Modify Communication Password

Change The Fingerprint Identification Threshold
Modify Baudrate
Operation Logs

ZQEFNJIRE>®

Sync New Changes To Device
Export

Getlogs From SD Card
R3485 Master-Slave Configure
Import Data From USB disk

4. Export data to the USB disk

w19 s B

Figura 33 - Modificar IP de origen del dispositivo

Se abrird una ventana de configuracién para modificar el IP del dispositivo.

Old IP Address 1192.168.1.201] *
New IP Address 10.0.0.201 *
Subnet Mask 255.0.0.0 #
Gateway Address 10.0.0.138 g
Port 4370 2

N

Figura 34 - Modificar el IP del dispositivo

En la ventana de la Figura 33 se podra modificar el IP del dispositivo para el que se desea dentro de su red interna, y asi,
poder conectar el dispositivo directamente a un router/interruptor.

Nota: Si no se tiene acceso al rango de IP de la red interna, se recomienda entonces entrar en contacto con el proveedor
de servicios o alguien especializado en el drea de redes.
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2. Funciones Adicionales Realizadas Directamente en el Equipo

Apertura de la puerta

Presionar la huella digital por 1s o aproximar la tarjeta de acceso.

2.1. Agregar la tarjeta de administrador

Si en alguna situacion el equipo pide la tarjeta de administrador (Please register the management card) (por favor

La tarjeta de administrador se adquiere junto con el dispositivo (llavero, tarjeta).

registrar la tarjeta de administrador), aproximar la tarjeta requerida.

2.2. Resetear las configuraciones de origen

Para resetear las configuraciones de fabrica se necesita:
1.
2.

owunsEw

~

Desconectar el dispositivo de la corriente.

Conectar el adaptador que se incluyd en la compra, al puerto micro-usb en la parte inferior del
dispositivo.

Conectar un teclado de ordenador al adaptador.

Usar la tarjeta de administrador.

Presionar en el teclado 3+Enter+3+Enter.

A continuacion se escuchara “Restore to default settings. The operation is successful. The system
returns to verification state” (Restaurar las configuraciones de fdbrica. La operacion fue exitosa. El
sistema regresa al estado de verificacién).

Desconectar el equipo por 60 segundos.

Conectar el equipo.

3. Especificaciones Técnicas

Tension de alimentacion 12v DC

Relé (salida) 3A

Memoria 10000 Usuarios
Memoria de registros de entrada 100000
Tiempo de identificacion <1s
Comunicaciones TCP/IP
Dimensiones 150x 75x 36 mm
LED Multicolor (rojo/verde)
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