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MANUAL TECNICO DO CONTROLO DE ACESSOS F-MA300

Introducao

O F-MA300 é um controlo de acessos “stand-alone” por impressao digital e cartdo que utiliza a ultima tecnologia
de leitura, ideal para aplicacdo em situa¢des que requerem altos niveis de seguranga.

Utiliza um software de gestdo com diversas funcdes, controlo de assiduidade, gestdo de utilizadores, controlo de
entradas, etc.

A programacado é realizada através do programa de gestdo em lingua inglesa. Este equipamento possui memoria
para 10000 utilizadores.

o ] 000

e Funcdo standby
Sistema de economia de energia através de controlo automatico ligar/desligar equipamento. em standby
0 consumo é menor que 0,2 w;

e Programacdo através do programa de gestdo
Todo a programacdo é realizada através de um comando;

e Temporizador de fecho
Configuracdo de temporizador de fecho de porta entre 0-99 (0s é equivalente a 50ms);

e Alarme anti-vandalismo
Sistema de protecgdo anti-vandalismo que activa um alarme sonoro aguando uma tentativa de abertura
forgada do equipamento;

e Lligacdo através de cabo de rede (RJ45) ao computador ou ligacdo TCP/IP.
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Manual do Software de Gestao

1. Instruc¢oes de Funcionamento

1.1.Requisitos de hardware
e Memoria: minimo 1G;
e Espaco: minimo 10G;
e Windows XP ou superior.

1.2.0peracoes basicas
e Inicializagdo do programa de gestao;
e Adicionar um novo aparelho;
Criar tipos de privilégios de acesso;
Adicionar Utilizadores;
Definir privilégios para os utilizadores;
Time Zones;
Monitorizacgao.

1.3.Inicializacdao do programa de gestao

&h admin i

[&] =+xxx *

[¥] Remember Me

Figura 1 - Login

Depois de clicar para abrir o software vai ser necessario realizar o Login na aplicacdo.
As credencias por defeito sdo:

e User:admin

e Password: admin

E aconselhado mudar as credencias de acesso apos a primeira inicializacdo, basta clicar em System -> Change Password.
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Hello admin,Welcome to Access3.5 Security System

@

Time Zones

)
: y , Holidays : Real-Time Monitoring
& » L\ v 14

o o ﬂ é

Door Setting Repons

m

Access Levels

Figura 2 — Ecra principal

Ap0s o login com sucesso sera inicializado o ecra principal da aplicagao (Figura 2).
Caso necessite de mudar o idioma basta clicar no icone . A lingua portuguesa ndo esta ainda totalmente traduzida

1.4.Adicionar um novo aparelho F-MA300

Primeiro passo de configuragao é adicionar o F-MA300 ao software. Apds todas as liga¢des realizadas correctamente
podera adicionar o aparelho clicando em Device no ecra principal (Figura 3).

Device

0§ Deete @) searcn [5F] GetLogs SyneAll Data To Device (B Get Personnel Data From Device Gelmvormanon of Personnel - More... -

[] DeviceNa.. |Senial Number  Communic... IP Address SerialP.. RS485Addr. Enabl. Person.. Fingerp.. VeinQuant.. FaceQu.. DeviceMo.. Firmware Version
] |33 6583152301497 TCPIP 10.0.0.189 [ 2 q 0 0

Area Name
Ver6.62Dec 72015 tfeste

Figura 3 - Pagina adicionar aparelho

Seguidamente o sistema encaminhara para uma nova pagina (Figura 4), clicar em Add para adicionar um novo aparelho.
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Acecess Personnel BN Access Control  Reports. e&Attendance  Syster @ @@D@

Device Na... | Serial Number | Communic.. IP Address  Serial P.. RS485Addr.. Enabl.. Person.. Fingerp.. VeinQuant.. Face Qu... Device Mo.. Firmware Version Area Name
333 6583152301497 TCPAP 1000193 o 2 1 0 o Ver6.62 Dec 72015 teste

‘Wizard - Add Device

This wizard will guide you fill in the parameters of communication
between the PC and the device

To continue, click Next

Professional ods Back \ Cancel

Figura 4 - Janela de configuragdo novo aparelho

Seguidamente sera aberto uma nova janela (Figura 4) clicar NEXT e podera adicionar o novo aparelho ao sistema, para
isso basta preencher a janela com todos dados do aparelho (caso a janela seja diferente clicar em Wizard Mode no
canto inferior esquerdo da mesma janela, ao clicar ird mudar para uma janela do tipo da Figura 4).

Communication Type: TCP/IP.
IP Address: 192.168.1.201 (ip de fabrica).
IP Port Number: 4370 (por defeito ligacdes TCP/IP usam a porta 4370).

Nota: No caso de o aparelho ficar ligado directamente ao computador ndo ha necessidade de mudar o IP do aparelho,
mas caso seja necessario mudar devido ao aparelho ser ligado a um router/switch terd de mudar o IP para um IP fixo
livre dentro da rede do router (Consultar Capitulo 1.13).

Clicar NEXT.

Access e =N Device < tre & Atten : {%@@95(9

N =S s = . .
g—% Add Em i Delete Q Search [ Getlogs (25 SymcAll Data To Device E@ Get Personnel Data From Devics Geimﬁom\abnn of Personnel - More.

[[] | DeviceNa.. |SerialNumber Communic... IPAddress Serial P.. |RS485Addr. Enabl.. Person. Fingerp.. VeinQuant .| FaceQu.. DeviceMo.. Firmware Version  AreaName

Device Name

vi | [F] [Hs3 6583152301497 TCPIP 10.0.0.199 © 2 1 0 0 Ver8.62 Dec 72015 teste
Device Type

This is an optional setting. Afler connecting the device, this wizard will
automatically correct the wrong choice

O standalone Pull Device

(O One-Door Control Panel

Eﬁ\
O Four-Dooreontol Panel || Switch to Two-door Two-way.

@ Standalone Device

Professional Mode <Back || Met> || cancel

Figura 5 — adicionar novo aparelho
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Na Figura 5 seleccionar a opgao Standalone Device.
Clicar NEXT.

X s s e
[ paa Eat ij Deiete (O) search [ Gatiogs Syl Data To Device [ Get Personnsi Data From Device | | Getinformation of Personnel - More... -

[[] DeviceNa.. SerialNumber Communic.. IP Address Serial P.. RS485Addr.. Enabl.. Person.. Fingerp.. VeinQuant. FaceQu.. Device Mo... Firmware Version Area Name
1 [:] 333 6583152301497 TCPIP 10.0.0.199 ] 2 1 1] o Ver6.62Dec 72015 teste

Others

= 1
1 —» Device Name

Area [teste o

Synchronize Device Time With PC Time b

"2\

Clear Data in the Device when Adding

Professional Uode <Back |[ Hexr | | cancel

Figura 6 - adicionar novo aparelho

Em Device Name (1) preencher com o nome desejado por exemplo: porta de entrada.
Seleccionar Synchronize Device Time with PC Time e Clear data in Device When Adding (Figura 6).
Clicar NEXT nas janelas seguintes.

Iy - .
E—% Add Edit M Delete Q Search @ GetlLogs Eﬁ SyncAll Data To Device EE Get Personnel Data From Device GetInformation of Personnel - More...
[[] DeviceMa.. SerialNumber Communic.. IP Address Serial P.. RS485Addr.. Enabl.. Person.. Fingerp.. VeinQuant.. Face Qu.. Device Mo.. Firmware Version Area Name
L3 D 333 6582152301497 TCPAP 1000199 L] 2 G o o Ver6.62 Dec 72015 teste

Device Name

Figura 7 - Adicionar novo aparelho com sucesso

Se o aparelho for adicionado com sucesso ird ser encaminhado para a janela da Figura 7.
Nesta janela devera clicar em Sync All Data to Device e em More clicar Synchronize Time.

%
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- [Fp a0 [y Eat [ Detete (@) search [3iE] cettod (35 SymeAl Data To Device Y

Device Na.. Serial Number  Communi_. IP Address Seral F.. RS485 Add.. Enab.. Person.. |Fingerp.. VeinQuan. Face Q.. DeviceMo.. Firmware Version Area

TriploW 6691155000034 TCPAP 192.168.1.201 [ 1 1 0 0 Ver6.60 Mar 182013 Area
] Synchronize Data to The Device
T ‘ 7
Device Communice 1P | Serial Port RS485 \ Syne
Name Tipe Address | Number | Address | Status
> Triplow TCPIP 192.168.1.201

Progress
| 0%
Total progress

0%

Figura 8 — Sincronizar dados do software com o F-MA300

1.5.Criar niveis de privilégios de acesso
Antes da criacdo de novos utilizadores é necessario a criacdo de niveis de privilégios que poderao existir para a porta.
Por defeito so existe a possibilidade de definir a porta disponivel para abertura 24h, podera criar turnos de acesso em
Access Control->Time Zones->Add.

Definir niveis de acesso Access Control (1)->Access Levels (2)->Add (3) (Figura 9).

Access Confrol LTS &ATten Syste {g’} @ @@D®

: E—I"‘@A 4 [ Eat ] Detete 1)) PersontkiAccess Levels

Access Level Name Access Control Time Zone Door Combination

rd Opening 2

Real-Time Monitoring

Figura 9 - Niveis de privilégios
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Access Level Name [ E Access Control Time Zone | — vl

Unautnorized Doors Authorized Doors N
[ DoorName veiceramy]l 1 [ [m] Door Name Owrled Device
3 O 3331 333 “
Unauthorized Personnels Authorized Personnels
[[]  Perso.. « FirstName Last. CardMu Departme. a Perso. « FirstNa. LastNa. CardNu.  Deparm
Real-Time Menitoring
Map

Figura 10 - - Niveis de privilégios

Ao clicar em Add uma nova janela vai ser aberta (Figura 10) onde podera criar os niveis de acesso desejados.
1- Nome do tipo de nivel de acesso (Exemplo: Geréncia, Operarios).
2- Porta (neste caso o F-MA300).
3- Tipo de acesso Time Zone (Para criar diferentes fusos horarios de acesso consultar 1.9).

Clicar SYNC NOW.

Diata updated, please SYNC

SYNC Later

Figura 11 - Sincronismo entre Software e Aparelho

Figura 11 esta janela vai surgir sempre que o software detectar novos dados introduzidos no software que necessitam
de ser passados para o aparelho para assim existir o sincronismo entre o software e o aparelho.

1.6. Configuracoes da Porta
Para configuracdo das definicGes da porta tais como tempo que a porta fica aberta, tipo de verificacdo necessaria para

abrir a porta (cartdo, ou cartdo + Impressao digital, sé impressao digital).

Para entrar nas configuragdes da porta:
Clicar Access Control (1) -> Door Setting (2) -> Edit (3) (Figura 12).
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m- 1 fne ae.  Access Control @ @D®
. Edit Q Search Operation Logs
Door Name Door Num... Device Name Door Active Time Zone Door Passage Mode Lock Open Durati... | Door Ajar Delay  Verify Type Door Sensor T...  In/Out State
7 & Haussccaccinla = A None In
Device Name 333 # Door Sensor Type Hene [#] +
3 Door Number 1 L DoarAjar Dela B sa
2 Door Name [Poria_Teste] = Close andRevserse State
Door Active Time Zone 24-Hour Accessible [=]+ Time attendance
Anti- ck Door Passage Mode Time Zone —— [=] Lock Open Duration [10 %] secona(1-10)
i Any . e %
e Verify Type = Punch Interval Second (0-10)
Failure Times 2 &
Exteral Alarm Delay 2 = second(-99)
Duress Password Seftings EELEEE (]
Emergency Password Settings
Wiegand Seflings
Copy the Settings to Doors of Current Panel []
Copy the Settings to Doors of Al the Panels [
o [ concel |

Figura 12 - Configuracdes da Porta

Ao clicar em Edit ird ser aberto uma janela onde podera realizar todas as configuragdes sobre a porta tais como:
e Door Name: Nome da porta.
e Door Active Time Zone: (aconselhado a deixar 24-Hour Acessivel).
e Verify Type: neste campo podera definir como o utilizador pode abrir a porta como por exemplo:
o Any: basta passar o cartdo ou a impressao digital.
o Only FingerPrint: abertura da porta sé por impressao digital.
o Only Card: abertura da porta sé por cartao.
o Card and Fingerprint: abertura da porta sera feita com a combinacdo de passagem do cartdo +
impressao digital.
o Etc
e Door Sensor — se a fechadura tiver sensor de estado pode o seleccionar caso ndo tenha, None;
e Lock Open Duration: tempo em que a porta fica aberta (Aconselhado para o bom funcionamento alterar para
no minimo de 3 segundos).

A opcao WIEGAND refere-se na situagdo que a porta tem o terminal de saida, ou seja, tem o F-MA300 para abrir a porta
e um outro terminal com capacidade WIEGAND no interior para saida, neste caso podera configurar esse terminal na
op¢ao WIEGAND.

1.7.Adicionar um novo utilizador ao software

Para adicionar novos utilizadores clicar em Personnel (1)->Add(2) (Figura 13).
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T[] PersonnsiID = Firsi Name
] At
/" Fersonnel Prafile | Oefails | Acoess Levels

Card Numder  Depariment N Department N Gender

j00FPaY

90FPOly

2 Fist Name [

Personns| D

LastName
Gender
Password

Email [

S

Depatment R
Card Number [
Mobile Prone

Hirad Date 20150412

(Opfimal Size 230x230 Fixsd)

aimasy 20160412

Priviege |Personnel v

BT S

Figura 13 — Adicionar novos Utilizadores

Na janela da Figura 14 pode preencher os dados completos do novo utilizador.
Caso seja necessario atribuir um departamento a cada utilizador tera primeiro de criar departamentos em Personnel ->

Department.

[Vein Quanty  Face Oty

Personnel Profile | Details

USB FP Sensor

Fingerprint Reg.

Personnel ID |:| * Department |Cf1rnpa.ny Name | *
T E— e
Last Name [ ] Mobile Phone [ ]
Gender !rl;.'l_a}e v ! Hired Date | 2016-04-12 G
Passward |:| Birthday 12016-04-12 b
Email [ ] Privilege Personnel v

[Optimal Size 230=230 Pixel)

Figura 14 — Dados do utilizador

Card Number — inserir o nimero do cartdo de acesso

(Figura 15).

12

Cancel
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Numero do cartdo
para acesso

Figura 15 — Cartdo rfID

Fingerprint Reg. — Para adicionar a impressao digital do utilizador (Consultar capitulo 1.8).

Access Levels — Atribuir nivel de acesso para o utilizador (Figura 16), esta opcdo vai atribuir o nivel de acesso para o
utilizador, os niveis de acesso foram criados no capitulo 1.5 (Ponto obrigatdrio para o bom funcionamento do aparelho,
sem esta configuracdo os utilizadores ndo poderdo abrir a porta).

Z] Add x
" personnel Profile | Details” Access Levels |
Access Levels Authorized Access Levels
E] Access Level Na.. | Access Control Ti. D Access Level N...  Access Control ...
L5 Sl D admin 24-Hour Accessi...
1 rd £
2 [:] operaria turno manha

2

Multi-Card Opening Group e v 3
SetValid Period O
Start Date (20160412 | End Date 2016-04-12

Figura 16 — Nivel de acesso

Para definir o acesso para o utilizador é necessdrio (Figura 16):
1- Seleccionar o tipo de acesso.
2- Adicionar ao tipo de autorizado.
3- Confirmar adicionar/editar das defini¢ées do utilizador.
Clicar SYNC Now.

www.triplow.pt
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Diata updated, please SYNC

SYNC Later

Figura 17 — Sincronizar novos dados com o aparelho

No caso de o software detectar novas actualiza¢gdes de dados, como adicionar novos utilizadores, privilégios, time zones,
ird surgir a caixa de texto da Figura 17 para sincronizar os dados do software com o aparelho, para assim os dois
sistemas conterem as mesmas informacdes.

1.8.Adicionar impressao digital do Utilizador
Para adicionar uma impressao digital de um utilizador é necessario criar um utilizador ou editar os dados do utilizador
Personnel (1) -> Seleccionar o utilizador (2) -> Edit (3) (Figura 18).

Personnel avice \(CCess | Reports me&Attendance  Syster 0% O @Oe0O®
: % Add Em B Do Q) Seju.stDepan.menl SEL Batch Add Personnel K53 Import [ Expert [ Operation Logs
D Personnel ID = | First Name Last Name CardNumber  DepartmentN.. Depariment N... Gender 10.0 FP Qty 9.0 FP Qty Vein Quantity Face Qty
b1 hi Sérgio 13080243 1 Company Na... Male hi 0 o 0
D 2 admin_chain 6796268 1 Company Na Male 0 0 ] 0
[] & Filipe 11818072 1 Company Na... Male 1] 0 1] Q

Personnel Profile | Details [ Access Levels I

Personnel ID 1 " Depariment ;Comnan!lName V| %
First Name Card Number 13080243 il
testhame [ ] Wt Phons L ] B
Gender |Male v | Hired Date 2016-04-01 -
e (Optimal Size 230x230 Pixel)
Passward I:l Birthday 2016-04-01 ¥
= [ ] e T —

Fingerprint Reg

I T

Figura 18 — Adicionar impressao digital

Seleccionar (Figura 18):
e Device: Caso pretenda adicionar impressoes digitais através do F-MA300;

www.triplow.pt



" Personnel Profile

Personnel ID

FirstName d‘
LastName .
Gender ™
(Optimal Size 230%230 Pixel)
. T
Email b

NI TR

Figura 19 - Adicionar impressao digital

Clicar em Select all -> Ok (Figura 19).
Na janela seguinte (Figura 20) vao ser mostradas duas maos, para adicionar as impressoes digitais basta:
1- Escolher o dedo do utilizador que vai ser adicionado clicando no dedo correspondente na janela da Figura 20;

;Z : ®

" Personnel Profil 3 L -
E Fingerprint Registration ®

Personnel ID

Press finger flatware

Remain Times: 3
First Mame

Last Name I.

Gender
e 230=230 Pixel)

D Fil int
s i uress ringerprrr
crm Lo

OK Cancel

Figura 20 — Selec¢do dedo do utilizador

2- Ao seleccionar o dedo no software (Figura 20) o aparelho ird dar instrugdes, para adicionar impressdoes digitais
correctamente;

3- Caso aimpressao digital do utilizador seja adicionada correctamente no software o dedo seleccionado mudard
para cor verde (Figura 21), podera adicionar quantos dedos desejar do mesmo utilizador (aconselhado a
adicionar no minimo dois dedos).

%
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Personnel

% Add Em @ Defete (), Searen &Mjustneﬂaﬂmez\t X, Batcn Add Persannel [ Import [ Export Operation Logs

2O 0e0o®

Personnel Profil

Personnel ID

FirstMame

LastMame

Gender

Password

Email

Fingerprint Reg.

[[]  PersonnellD + FirstMame

LastName

4

CardNumber  DepartmentN... DeparmentM... Gender

x

Press finger flatware.

Remain Times: 0

Duress Fingerprint

.

10.0 FP Qty

90FPQly

e 230=230 Pixel)

Jrowse

Cancel

3

Vein Quantity

Face Qi

Figura 21 - Adicionar impressao digital

Clicar Ok nas janelas seguintes, par a confirmar todas as alteragGes.

Clicar SYNC Now (Figura 22).

SYNC Now

Data updated, please SYNC

SYMNE Later

Figura 22 - Sincronizar novos dados

e USB FP Sensor: Caso pretenda adicionar através do dispositivo USB F-4500

16
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" Personnel Profil

E Fingerprint Registration
Personnel ID
Press finger flatware

; Remain Times: 3
First Mame
Last Name I.
Gender

230=230 Pixel)
Duress Fingerprint

Password i h

Email

Fingerprint Reg. L R

Figura 23 - Selec¢do dedo do utilizador

1- Ao seleccionar o dedo no software (Figura 23) o aparelho ira dar instrugdes para adicionar as impressées digitais
correctamente;
2- Caso aimpressao digital do utilizador seja adicionada correctamente no software o dedo seleccionado mudara

para cor verde (Figura 24), podera adicionar quantos dedos desejar do mesmo utilizador (aconselhado a
adicionar no minimo 2 dedos).

Access Personnel [NBE7 “cess Contro 3 : Syst O NOIS =)
% Add Emt @ Deiete (), Search &Mjuleepaﬂmem X, Batcn Add Persannel [ Import [ Export Operation Logs
Personnel : :

[[]  PersonnellD + FirstMame LastName  CardNumber DepartmentN.. DeparimentM... Gender 10.0 FP Qty 90FP QY Vein Quantity Face Qty
r1 0 0
Department
0 0
Personnel Frofif=] e x 0 £
Personnel ID
Issue Card Press finger flatware
Remain Times: 0
FirstName
LastMame .
Gender
e 230=230 Pixely
sy | Duress Fingerprint
Fingerprint Reg. L R

3 1 [ 0 0

Figura 24 - Adicionar impressao digital

Clicar Ok nas janelas seguintes, par a confirmar todas as alteragdes.
Clicar SYNC Now (Figura 25).

% 17
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Diata updated, please SYNC

SYNC Later

Figura 25 - Sincronizar novos dados

1.9.Time Zone (Turnos)
Time Zone é entendido quando existe a necessidade de criar horarios em que o utilizador poderd abrir a porta com as

suas credéncias de acesso, esta op¢do é usado por exemplo para os turnos de operarios, acesso a determinadas zonas
em horas especificas, etc..

Para criar Time Zone clicar em Access Control (1) -> Time Zone (2) -> Add (3) (Figura 26).
Por defeito ja existe uma Time Zone (24 Hour Accessible), este Time Zone tem as configuracdes de acesso 24h, isto é,
este nivel de acesso é para o caso em que a porta esta disponivel para abertura 24h.

1 " . Access Control orts ime&Attendan System & @ @@U

(B Add Dy Eat {ij pelete

Time Zone Name Remarks

b | 24-Hour Accessible 28-Hour Accessible

2 turno manha

Real-Time Monitoring

Figura 26 - Time Zones
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Standalone Device Parameters

Time Zone 1D 1 == Time ZoneID2 — Time Zone D3 = Holiday TZID  —
' I . I L L . . ;
Nencey | \
0 300 oo ston 12700 1500 18700 2100 24
' : . . L L . . ,
ity | \
' I I . L L I I .
o Wednesday ! : !
' I I I L L I I ;
Multi-Card Opening Thursday | ‘
Real-Time Wonitoring t L L L L L L . {
Friday [ \
k T T T T T T T 1
lap ' . . . L L . . ,
Saturday | ‘
k T T T T T T T 1
i ' I . . L L . . ,
Sunday | ‘

Holiday Type 1 ! . i i . i . 1

Holiday Type 2 [ |

! |
Holiday Type 3 | ‘
0 30 s B {2700 1500 18700 2100 24

SerTime W0 | EnaTime 0000 o |

Figura 27 - Time Zones

A janela da Figura 27 serd aberta para criagdo de um novo Time Zone, nesta janela podera criar um hordrio semanal
onde a porta estara disponivel para abertura.

Data updated, please SYNC

Clicar SYNC Now

1.10. Monitorizacao
Neste menu podera realizar o controlo em tempo real dos acessos realizados e abrir a porta remotamente
Clicar Access Control -> Real Time Monitoring.
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I_ﬁj OpenAll Current Doors. @C{ose»\lrcunenmums @ Open Selected Doors E Close Selected Doors @ Stop Monitoring

Area Al o hccesscontral  |— Door |— |
Forts Tests
nti-P
Multi-Card Opening =]

Date And Time Device Name Event Point Event Description Card Number Personnel ID(First... | In/Out Status Verify Type

13/04/2016 14:03.57 333 Porta_Teste Normal Punch Open 4(attendance ) Check-n Only Card &
13/04/2016 14.02.42 333 Porta_Teste Normal Punch Open 4(attendance ) Check-In Only Card |
13/04/2016 13:12:23 333 Porta_Teste Normal Punch Gpen 4(attendance ) Check-in Only Card

13/04/2016 13:11:58 233 Porta_Teste Normal Punch Open 1(Sérgio ) Checkin Only Fingerprint
13/04/2016 13:11:55 333 Parta_Teste Normal Punch Open 4(attendance ) Check-in Only Card

13/04/2016 13:11:53 333 Porta_Teste Normal Punch Open 3(Filipe ) Check-In Only Card

13/04/2016 12:58.45 333 Pora_Teste Normal Punch Open 1(Sérgio ) Check-In Only Fingerprint
130412016 12:36:47 233 Porta_Teste Normal Punch Open 1(8érgio ) Chackin Only Fingarprint
13/04/2016 123121 333 Porta_Teste Normal Punch Open 3(Filipe ) Checicin Only Card

1310412016 12:30:21 333 Porta_Teste Normal Punch Open 1(Séraio ) Check-in Only Fingerprint
13/04/2016 12:07.29 333 Porta_Teste Normal Punch Open 3(Filipe ) Check-In Only Card

13/04/2016 12.07:18 333 Porla_Teste Normal Punch Open 1(Sérgio ) Check-In Only Fingerprint
1310412016 12:06:23 323 Porta_Teste Normal Punch Open 1(8érgio ) Checicln Only Fingerprint
13/04/2016 11:57:51 233 Porta_Teste Normal Punch Open 1(Sérgio ) Checkin only Fingerprint
13/04/2016 115731 333 Porta_Teste Normal Punch Open 3(Filipe ) Check-n Only Card

Figura 28 - Morjlltorizagéo

1.11. Relatérios
Clicar Device - > Get Logs -> Get all logs ->Get.

Device

Add S Edit '% Delete Search (] GetLogs =5 SyncAll Data To Device Get Personnel Data From Device Get Information of Personne
L] 5

Device Ma_. Serial Number  Communi_. | [P Address Serial P RS485Add. Enab.. Person._ | Fingerp.. VeinQuan_ FaceQ Device Mo Fin
Triplo W 6691155000034 TCPIP 192.168.1.201 (] k| 1 o 0 Wer

(O GetNew Logs (® Getalllo [] Clear logs after downloaded

Progress
0%

Total Progress

0%

Figura 29 — Relatérios

Ap0s realizar o download dos relatérios do F-MA300 clicar em Reports
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(TGl TimedAttendance  Syster B @ @ea(

E‘P Export % ClearAll Logs

Search

E 0 Time Period 2016-04-13 ~ 0000 — | 2016-04-13 - 2359 Perzonnel ID |:|
Card Number ] Device Name | — - FirstName 1
ST e

& Report

N

_ In/Out Status = | Event Description | —— - Verify Type BE= ~|
Custom Reports
seve
Date And Time = PersonnellD | FirstName LasiName | CardNum.. Device Name  EventPoint Verify Type  InfOut Sta... EventDescription | Remarks

»1  2016-04-13 14:37.07 333 Porta_Teste Others Mone Disconnected

2 2016-04-13 14:08.03 333 Porta_Teste Others Mone Disconnected

3 2016-04-13 14:03:57 4 attendance 333 Porta_Teste Only Card Checi-in Normal Punch O...
a4 2016-04-13 14:0242 4 aftendance 333 Porta_Teste OnlyCard | Check-In  Normal Punch O...
5 2016-04-13131223 4 attendance 333 Porta_Teste Only Card Check-In Normal Punch O.
6 2016-04-13 13:11:58 1 Sérgio 333 Porta_Teste OnlyFinge.. Check-In Normal Punch O.
T 2016-04-13 13:11:55 4 attendance 333 Porta_Teste Only Card Check-In Normal Punch O...
8 2016-04-13 1311153 3 Filipe 333 Poria_Teste Only Card CheckIn  Normal Punch O..
£l 2016-04-13 13.03.04 333 Porta_Teste Others Mone Disconnected

10 | 2016-04-13 125845 1 Sérgio 333 Porta_Teste Only Finge... | Check-In Normal Punch O.
11 | 2016-04-13 12:36:47 1 Sérgio 333 Porta_Teste Only Finge... Check-in Normal Punch O...
12 | 2016-04-12 123121 3 Filipe 333 Porta_Teste OnlyCard | Check-n  Normal Punch Q...
13 2016-04-1312:30:21 1 Bérgio 333 Porta_Teste OnlyFinge ..  Check-In Normal Punch O.
14 | 2016-04-13 12:07:29 3 Filipe 333 Porta_Teste Only Card Check-In Normal Punch O.
15 | 2016-04-13 12:07:16 1 Sérgio 333 Porta_Teste Only Finge... | Check-In  Normal Punch O...
16 | 2016-04-13 12:06:23 1 Sérgio 333 Porta_Teste OnlyFinge... Check-n  Normal Punch Q...
18 2016-04-13 11:57:51 1 sérgio 333 Porta_Teste OnlyFinge.. | Check-In Normal Punch O.
19 | 2016-04-13 11:57:31 3 Filipe 333 Porta_Teste Only Card Check-In  Mormal Punch O...
20 | 2016-04-13 115728 333 Porta_Teste Others None Button Pressing ...

Figura 30 — Relatodrios

Neste menu podera ver e exportar todos os acessos realizados em um espago temporal (dias, semanas, meses).

1.12. Anti-Passback
Anti-passback é uma funcdo que pode ser usada como um reforco da seguranca e controlo entre entradas e saidas.
Esta fungdo consiste em garantir que o utilizador tem sempre de registar uma entrada e uma saida, isto é, no caso de
registar uma entrada e saia sem registar a saida ndo poderd entrar novamente, isto porque ndo registou a sua saida e
logo no sistema esse utilizador é visto como estando dentro do edificio.
Esta fungdo também é usada para o sistema de controlo de assiduidade.

Para o Anti-Passback funcionar correctamente tera de ser acoplado ao F-MA300 um dispositivo de saida como um
leitor biométrico ou de cartdes.

Para activar o Anti-passback clicar em Access Control (1) -> Anti-passback (2) -> Add (3)

Access Control [REGERE ime&Al ance I @ @@G

sdd [Bp Eat i Delete

Device Anti-Passback Settings Information
b1 F-MA300 Outsin anti-passback

Device F-MA300

Anti-Passback Combination | OUSN anti-passback | =
Real-Time Monitoring
In/out State In vl x

EE EEE

Map

Adva

Wiegand Format

Interlock

Normal Gpen

Reader Sef

Figura 31 — Anti-passback
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Ird abrir uma janela onde podera configurar a funcionalidade Anti-Passback (Figura 32).

Device F-MA3OD *

Anti-Passback Combination |EU__i&iﬂ anti-passback ~ | =

IniCut State n v

Figura 32 - Janela de configuragdo Anti-passback

Device — Escolher o dispositivo

Anti-Passback Combination — Out&in anti-passback

In/Out State — Seleccionar In ou Out dependendo de onde estiver o F-MA300 instalado se do lado de dentro (out) da
porta ou de for a (IN).

1.13. Mudar IP do aparelho F-MA300
No caso de ser necessario mudar o IP do aparelho para um IP dentro da rede do local onde o F-MA300 foi instalado é
necessario:

e Terainformacgdo sobre a gama de IP da rede.

e Terainformagdo de um IP livre dentro da rede.

Apds ter a informacdo acima descrita é necessdrio ligar directamente o F-MA300 a um computador por cabo de rede
(RJ45).

Primeiro é necessdrio adicionar o aparelho ao programa com o seu IP original (Capitulo 1.4).

Apds adicionar com sucesso o aparelho ao software, para alterar o seu IP é necessario, clicar em:

Device (1) -> Seleccionar o aparelho (2) ->More (3) ->Modify IP Address (4)

22
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Access Y Device s T : o0d
E—% Add Edit M&W Delete Q Search gg GetLogs E—E SyncAll Data To Device: E@Gewemonne\ Data From Device Getlnformation of Personnel m 3

Device N... Serial Nu.. Communicatio... 1P Addr Serial PortN.. | RS485 Ad. Enab.. Personnel Q.. Fingerprint@._. Vein| & Disabled
b1 F-MA300 65831523 _; TCPAP 192.168. (] 1 1] -v’- Enabled
“7+ Upgrade Firmware

Synchronize Time

4 > I Modify IP Address

Search A nirol e CloseAuxliary Qutput

LA Modify Communication Password
2 Q‘I Change The Fingerprint Identification Threshald
[#1]  Modify Baudrate

[E# Operation Logs

[2f  SyncMNew Changes To Device
%  Export

(%) Getlogs From SD Card

F  RS485 Master-Slave Configure
% Impor Data From USB disk

4. Exportdatato the USB disk

Figura 33 - Modificar IP de origem do aparelho

Serd aberto uma nova janela de configuracdo para modificacdo do IP do aparelho.

Old IP Address |192.168.1.201 .
Mew IP Address 10.0.0.201 [Z] -
Subnet Mask 285.0.0.0 m .
GatewayAddress 10.0.0.138 @ .
Port ez 7]

Figura 34 - Modificar IP do aparelho

Na janela Figura 33 podera modificar o IP do aparelho para o desejado dentro da sua rede interna para assim poder ligar
o aparelho directamente a um router/switch.

Nota: Caso ndo tenha acesso a gama de IP da sua rede interna é aconselhado a entrar em contacto com o seu prestador
de servicos ou alguém especializado na area de redes.
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2. Funcgoes extra realizadas directamente no equipamento

Abertura da porta

Colocar a impressdo digital durante 1s ou passar o cartdo de acesso

2.1.Adicionar cartao de administrador

O cartdo de administrador é adquirido juntamento com o dispositivo (Porta chaves cartéo).

Caso o equipamento em alguma situagdo pedir o cartdo de administrador (Please register the management card),

passar o referido anteriormente.

2.2.Repor as Defini¢coes de origem

Para repor as defini¢des de fabrica é necessario:
1.

oA wWN

® N

Desligar da corrente o equipamento;

Ligar o adaptador que foi incluido na compra a porta micro-usb na parte inferior do dispositivo;

Ligar um teclado de computador ao adaptador;

Passar o cartdo administrador;

Carregar no teclado 3+Enter+3+Enter;

De seguida ouvira “Restore to default settings. The operation is successful. The system returns to
verification state”;

Desligar o equipamento por 60 segundos;

Ligar equipamento

3. Especifica¢oes técnicas

Tensdo de alimentacao 12v DC

Relé (saida)

3A

Membéria 10000 Utilizadores
Meméria de registos de 100000
passagens

Tempo de identificacdo <1s
Comunicacgoes TCP/IP
Dimensdes 150x 75x 36 mm

LED Multi cor (vermelho/Verde)
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